Sakerhetspolicy for publikt nat i VGR

Genom att ta tjéinsten i ansprdk samtycker du till att félja denna policy

R\

Vastra Gotalandsregionens (VGR) anvandningspolicy for ”Publikt nat” har tagits fram for att ge medborgare
och besdkare tillgang till internet via tradlost natverk i regionens lokaler. Samtidigt finns ett starkt behov av
att skydda VGR:s verksamheter, den personliga integriteten men ocksa att uppratthalla god etik. Vid
anvandning av VGR:s infrastruktur for “Publikt nat” innebar detta att aktiviteter som kan betraktas som
olagliga eller oansvariga inte ska férekomma.

Du forvantas ha ett etiskt forhallningssatt som innebar
att du inte krinker eller sarar andra manniskor.

Din integritet:

Natverket ar inte skyddat for avlyssning vilket innebar att information som skickas kan vara synlig for andra.
Du maste sjalv bedoma om informationen du anvander &r tillrdckligt skyddad (t.ex https eller annan
kryptering).

De enheter som kopplas till ndtverket registreras och sparas i loggar. Detta gors for att fordela och
tidsbegransa atkomsten till natet till (2) tim men ocksa for att kunna stanga av enheter som bryter mot

policy.

Det publika natverket far inte anvdndas till:
Sandning, formedling eller lagring av material i strid med tillamplig lag. Detta inkluderar men begransar sig
inte till:

e Olaga hot och fortal
e Diskriminering
e Hets mot folkgrupp

Sandning, formedling eller lagring av material som skulle kunna strida mot VGR:s vardegrund och etiska
forhallningssatt. Detta inkluderar men begransar sig inte till:

e Befattning med pornografiskt material
e Drogrelaterad verksamhet

e Rasism

e Extrema valdsskildringar

Eller att pa annat sitt utnyttja VGR:s publika ndtverk pa olagligt/skadligt sitt, till exempel

e Skickande av oonskade e-postmeddelanden, inklusive skickande av ”skrappost”

e Obehorig anvandning eller forfalskning av information i elektroniska brevhuvuden

e Obehoriga forsok av anvandaren till atkomst av annans konto eller datorresurs

e Obehorig atkomst, forandring, forstorelse eller forsok dartill av information

e Medvetet deltagande i aktivitet som orsakar avbrott i tjanst

e Anvandande av VGR:s tjanst for att stéra annan anvandares utnyttjande av VGR:s nat

Atgird vid brott mot policyn
VGR férbehaller sig ratten att stdnga av uppkopplad enhet eller vidta atgarder for att hindra fortsatt
asidosattande av denna policy. Upptacker VGR brottslig handling kommer denna att polisanmalas.

VGR forbehaller sig ratten att forandra policyn. Policyn ar beslutad av regionfullmaktige 2014-02-11 och
trader i kraft nar den publicerats pa VGR:s hemsida.

Viistra Gétalandsregionens verksamhet éir grundad pa principer om 6ppenhet, personlig integritet och
respekt for individen. Det éir ocksa en frdga om fértroende mellan VGR och medborgaren att vi kan
upprditthdlla effektiva och robusta verksamhetsprocesser. Medborgarna har riitt till insyn i regionens
verksamheter och ska vara trygga med att information som VGR hanterar far ett tillréickligt skydd.



